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PRILOHA €. 3 SMLOUVY

Technicka specifikace pro realizaci propojeni do InterConnectu CMS

1) podminky propojeni sité Poskytovatele do InterConnectu CMS

poskytovatel je povinen zfidit a provozovat propojeni své sité do InterConnectu CMS za nasledujicich
podml’nek:
1. Redundantni pfipojeni dvéma nezavislymi optickymi spoji do lokalit sinstalovanymi
zatizenimi InterConnect CMS - viz nasledujici obrazek. Poskytovatel musi mit do obou lokalit
InterConnectu CMS optickou trasu umoZiujici realizaci propojovacich sluzeb.

e
Operétor ,A"
Lokalita IC-1 (_
cMS Interconnect . e
Operator , X'
Lokalita IC-2
=
Operétor ,Y"

Lokality se smérovadi InterConnect CMS.

Lokalita Adresa il

IC-1 Olsanska 4, Praha 3
IC-2 HC Nagano, K ¢ervenému dvoru 25, Praha 3

2. Propojeni mezi smérovatem InterConnectu CMS a smérovaéem ASBR Poskytovatele bude
realizovano spojem na bdzi technologii Gigabit Ethernet (IEEE802.3z, pfip. IEEE802.3ab).
nebo 10Gigabit Ethernet (IEEE802.3ae). Rozhrani musi podporovat tagovani VLAN dle
802.1Q, jednotlivé VPN budou ptreddvany formou jednotlivych VLAN. Poskytovatel musi byt
schopen zajistit do 1 kalendarniho mésice od odeslani poZadavku Ministerstva upgrade na
10Gigabit Ethernet (IEEE802.3ae).

3. Fyzické rozhrani pro pFedani optické vyuZivd optickou trasu single-mode 9/125um
s konektorem E2000 na strané optického patch panelu.

4. Vlastni pfipojeni kCMS a potfebné nastaveni zajistuje Poskytovatel. Poskytovatel preda
provozovateli CMS, jim? je Ceskd posta, s.p. (ddle jen ,Provozovatel CMS”) provozni fad
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véetné kontaktnich Gdaji pro nahlasovani poruch. Poskytovatel musi prokdzat schopnost
spolupréce se ServiceDeskem CMS; pro tyto ucely miZe byt pracovniky Provozovatele CMS
pozadén o test komunikace a test komunikace IP VPN MPLS.

5. Propojeni Poskytovatele a smérovacil InterConnect CMS predpoklddd vyuZiti technologie
MPLS VPN na strané Poskytovatele i CMS, propojeni je pak realizovano dle Inter AS VPN, kde
dochézi k vyméné VPN-IPv4 NLRI dle RFC 4381 sekce 4.2 Inter-Provider Backbones varianta A,
tj. VRF-to-VRF connections at the autonomous system border routers (ASBRs).
http://datatracker.ietf.org/doc/rfc4381/ a ‘carrier of carriers’ RFC4364
http://datatracker.ietf.org/doc/rfc4364/.

6. Pro IPv6 Routy budou poutzita redistribuce pfes IPv4 dle RFC4659.

7. Smérovaci informace mezi propojovaci siti CMS a jednotlivymi poskytovateli datové
konektivity jsou pfedavany pomoci smérovaciho RFC 4760 Multiprotocol Extensions for BGP-
4 http://datatracker.ietf.org/doc/rfc4760/. Pro propagaci rozhrani mezi poskytovateli
(loopback), které slouZi pro navazani BGP protokolu, bude provadéno pomoci IGP protokolu
IS-IS jak pro IPv4 tak pro IPv6.

8. Vidy bude moZno navazan peering mezi Route Reflektory mezi CMS a Poskytovatelem na
obou lokalitach, kde bude probihat vyména VPN-IPv4 pro Inter-AS VPN.

9. Adresni rozsahy IPv4 spojnic KIVS spravuje, koordinuje a Poskytovateli pfidéluje Provozovatel
CMS.

10. Adresni rozsahy IPv6 spojnic KIVS spravuje, koordinuje a Poskytovateli pfidéluje provozovatel l
CMS.

11. Poskytovatel musi v pfipadé potieby zajistit, aby celd jim poskytovand komunikaéni
infrastruktura KIVS byla schopna jednotného fizeni kvality sluzby (End-to-End QoS). CMS je
koncipovano jako separatni poskytovatel sluzeb a procesné definuje jednotné QoS politiky
pro cely KIVS CMS. Jde hlavné o propagaci EXP bitu v MPLS VPN a pfepis znacek do DSCP PE-
CE, tzv. " pipe" tunelovaci rezim MPLS, v némZ je pfi prlichodu MPLS patefi zachovévana
plvodni hodnota DSCP transportovanych IP paketl (DSCP transparency).

12. Po zprovoznéni propojeni v obou lokalitach IC CMS, musi Poskytovatel ve své siti zprovoznit
minimalné 2 testovaci sluzby IP VPN a zajisti HW pro provedeni testu jim poskytovaného
fedeni, které musi zahrnovat minimalné test propustnosti, test QoS, test SNMP protokolu a
test koncového CPE (véetné dodrZeni garantovanych performance parametr(). HW zajistény
Poskytovatelem musi prokazatelné zméfit vSechny performance parametry, a to na zakladé
provozu generovaného od jednotlivych tfid.

13. Infrastruktura Poskytovatele musi v pfipadé potfeby umozZnit provozovateli CMS sbér a
vyhodnocovani provoznich statistik KIVS a poskytnout jeho dohledovému systému informace |
na bazi SNMP, syslog a Netflow.

2) Pozadavky ASBR smérovace Poskytovatele

Smérovace Poskytovatele musi byt vybaveny redundantnim napdjenim v reZimu minimalné N+1 a
musi byt vybaveny dualni Fidici logikou v rdmci jednoho $asi. Smérovace musi byt vybaveny funkci
pfepnuti fidicich jednotek bez ukonéeni sousedstvi smérovacich protokold. Smérovace musi byt
postaveny na neblokujici architektufe wire-speed portu. Smérovace musi smérovat bez dopadu na
vykonnost tzv. smérovani v HW (smérovani v ASIC). Poskytovatel zpfistupni pfes protokol SNMP v2
nebo SNMP v3 pfistup jen ke éteni s maximalni periodicitou 1x za 10 Min pro Gcely diagnostiky.
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‘ 3) Pozadavky na koncové CPE

7 dovodil schopnosti monitorovat kvalitu linky a moznosti zabezpedeni Sluzby pomoci IPSEC VPN je
tieba zajistit nasledujici poZzadavky na CPE zafizeni. CPE bude poskytovat zabezpecené pfipojeni do
CMS 2.0 ptes Poskytovatele. CPE musi byt bezpe&nostni zafizeni nabizejici zonovy firewall, preklad IP
adres (NAT), IPSec VPN, IKEvl, podpora stavového firewallu pro IPv4 i IPv6. Musi umét moZznost
prepnuti do smérovaciho reZimu bez stavového firewallu na WAN portu. Pro VPN musi umét
autentizaci pomoci Pre-shared klice nebo Certifikdatu vydaného kvalifikovanou certifikaCni autoritou.
Pozadovana je podpora Route Base IPSec VPN. IPSec tunely musi podporvat minimalné tuto sadu
bezpe&nostnich funkci, pro Sifrovani AES, AES192, AES256, 3DES, protokoly ESP a AH, hash funkce
SHA1 a SHA256, DifieHelmann Group 1, Group 2 a Group 5.

Ze smérovacich protokolil je poZadovan minimalné protokol OSPFv2, OSPFv3, BGP, IS-IS s podporou
pro IPv4 i IPv6, RIPV2, RIPng. 7aFizeni CPE musi umét Real-time Network Monitoring na drovni méreni
ztratovosti, latence, stability.

Vykonnost prvku bude dle lokality a typu dle KL a to véetné IPSEC VPN.

4) Provozni podminky zfizeni sluzby pfistupu k Interconnectu CMS

Poskytovatel na vlastni naklady zpracuje realizalni projekt (déle jen ,RP”) konektivity. RP musi byt
zpracovan jak v pfipadé zajisténi konektivity vlastnim kabelem Poskytovatele, tak i v pfipadé
pronajmu optickych vinovych délek od jinych poskytovatell sluzeb KIVS. RP musi obsahovat textovou
a vykresovou &ast Fesici konektivitu do Interconnectu CMS véetné souhlasu Ministerstva, pfipadné i
vlastnika objektu (v pfipadé HC Nagano) s ulozenim v kabelovodu, prib&hem trasy v objektu, i mimo
objekt (aZ po ASBR Router Poskytovatele) zakong&enim optického kabelu v technologické mistnosti -
alokace mista ve stojanu pro zakonéeni optického kabelu pFipadné umisténi nového stojanu.

RP se musi Fidit nasledujici osnovou:
Realiza&ni projekt stavby

Nazev akce: Napojeni objektu Ol3anska 4, HC Nagano
Misto stavby: Praha

Investor:

Dodavatel:

Technicka zprdva musi minimélné obsahovat:

- Profil a typ optického kabelu, optické konektory
- Instalace a montdz optického kabelu
- Optické spojky:
- Trasa a ukon&eni optického kabelu
- Zphsob nakladani s odpady
- Vliv stavby na Zivotni prostfedi:
- Bezpeénost préce a protipozarni ochrana
- U#ivani vefejného prostranstvi
| - Redeni autorského dozoru

- Dokumentace navrhu fedeni
RP musi byt schvalen Ministerstvem; Provozovatel CMS zpracuje stanovisko k RP.
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Ukonceni kabell zajisti na vlastni naklady Poskytovatel ve vlastnich optickych patch panelech
maximalné 2U.

Poskytovatel dodd optické patch cordy dle konektort v propojovaci mistnosti {na strané Ministerstva
konektor LC), stejné tak patch cord pro konektivitu do CMS (LC-LC).

Poskytovatel se déle zavazuje dodat XFP dle specifikace Provozovatele CMS.

Poskytovatel zajisti funk&nost celé trasy az po cilové optické moduly v Interconnectu CMS. Funkénost
trasy bude doloZena provedenim OTDR méieni z lokality IC CMS aZ aktivnim prvkiim Poskytovatele,
nebo v pfipadé vyuZiti WDM technologie odpovidajicim méfenim propustnosti vyuZiti vinové délky.
V pfipadé€ poufZiti transportni sité, zaloZené na technologii Ethernet, bude méfeni provedeno dle
RFC2544.

Konfigurace IP connectivity a autonomniho systému Poskytovatele na rozhrani k CMS; tj., BGP
peering, bude provadéna dle specifikace Provozovatele CMS.

Poskytovatel se zavazuje do CMS Sifit (propagovat) pouze routy specifikované Provozovatelem CMS
a na své strané neprovadét jakoukoli manipulaci s adresami subjektl (NAT, Pat, apod.), ktefi nejsou
uZivateli sluzeb CMS, tj. zabranit pfistupu ke sluzbdm CMS neopravnénym osobam.

PoZadavky na zfizeni, zmény a zrusenf sluzeb spojenych s konektivitou do CMS pfedkladd Koncovy
uZivatel pfipojeny pres Poskytovatele standardni cestou na Ministerstvo prostiednictvim technické
specifikace, a to v rozsahu aktualné platného katalogu sluzeb CMS.

Poskytovatel bere na védomi a souhlasi, Ze sluzba InterConnect CMS se nepovazuje za nedostupnou,
pokud je nedostupnost zplisobena okolnostmi vyludujicimi odpovédnost nebo z diivodu neplnéni
provoznich podminek ze strany Poskytovatele. Za okolnost vyluéujici odpovédnost se kromé
okolnosti dle obecné pravni Gpravy povaZuje také vyhlaseni mimoradného nebo vyjimeéného stavu
nebo pozadavek Ministerstva na omezeni nebo dodasné zruseni pfistupu k CMS z dvodu ohroZeni
bezpednosti.

Poskytovatel se ddle zavazuje provadét ochranu pted Gtoky DDoS a ostatnimi zndmymi hrozbami ze
svych siti (napf. monitoringem poskytovanych sluzeb). Déle je povinen spolupracovat s CMS CIRT na
odstrafiovani utokd, zejména akceptovani BGP Blackhole communit. V pfipadé, Ze k takovému Gtoku
dojde, je Provozovatel CMS opravnén odpojit bez ndhrady Poskytovatele od systému CMS do doby
odstranéni bezpecnosti hrozby, kterd vznikla na strané tohoto Poskytovatele. V takovémto pFipadé je
odpovédnost na strané Poskytovatele a pfipadné smluvni pokuty za nedodrZeni SLA a vicenaklady na
strané Provozovatele CMS i Koncovych uZivatel( hradi Poskytovatel.

PoZadavky na zménu operatorského rozhrani/prostedi predklada Poskytovatel Provozovateli CMS
souCasné s pfedb&znym souhlasem Koncovych uZivatelli, ktefi jsou jeho p¥ipojkami do CMS pfipojeni
a souhlasu odpovédného zéstupce Ministerstva. PoZadavek je zaddn 3 mésice pfed pozadovanou
zménou.

Informace o planovaném provoznim vypadku poskytované sluzby musi Poskytovatel prokazatelné
dorucit na odpovédné pracovisté Ministerstva - HelpDesk MV (dale jen ,HD MV*), a to minimalné 30
dni pfed planovanym vypadkem.

informace o zévadéch, vypadcich a chybovosti sluzby je Poskytovatel povinen neprodlend poskytnout
HD MV spravovanému Provozovatelem CMS. Kontaktni Gdaje: mail dohled@mvcr.cz nebo
helpdesk.mv@cpost.cz, telefon 974 801 130.

Poskytovatel musi poskytovat sluzbu HelpDesk/ServiceDesk (dale jen ,HD/SD“), a to s dostupnosti
24x7. Poskytovatel pfedlozZi detailni popis procest jeho HD/SD.
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tkera komunikace spojend s odstrafiovanim poruch, vypadky a chybovosti Sluzeb musi byt
alizovana prostfednictvim HD MV a HD/SD Poskytovatele, a to dle stanovenych procest.

poskytovatel musi definovat rozhrani loopback pro ovéfeni konektivity na strané Poskytovatele, a to
pro kazdou jednotlivou sluzbu poskytovanou koncovému uZivateli.

Do prostfedi CMS neni Poskytovateli poskytovan dalkovy pFistup, a to ani pro ovéfeni konektivity.

Zadavaci dokumentace Vefejiné zakazky
,Poskytovani sluZeb KIVS - 2013 - 2017
Strana 31 z celkového poétu 32




