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PRILOHA €. 3 SMLOUVY

Technicka specifikace pro realizaci propojeni do InterConnectu CMS

1) Podminky propojeni sité Poskytovatele do InterConnectu CMS

Poskytovatel je povinen zfidit a provozovat propojeni své sité do InterConnectu CMS za ndsleduijicich
podminek:

Redundantni pfipojeni dvéma nezavislymi optickymi spoji do lokalit s instalovanymi
zafizenimi InterConnect CMS - viz nasledujici obrazek. Poskytovatel musi mit do obou lokalit
InterConnectu CMS optickou trasu umoZiujici realizaci propojovacich sluzeb.

B Lokalita IC-1

cms

bt

Lokality se smérovaci InterConnect CMS.

Lokalita Adresa

IC-1

Olsanska 4, Praha 3

IC-2

HC Nagano, K ¢ervenému dvoru 25, Praha 3

2.

Propojeni mezi smérovaéem InterConnectu CMS a smérovacem ASBR Poskytovatele bude
realizovdno spojem na bazi technologii Gigabit Ethernet (IEEE802.3z, pfip. IEEE802.3ab).
nebo 10Gigabit Ethernet (IEEE802.3ae). Rozhrani musi podporovat tagovani VLAN dle
802.1Q, jednotlivé VPN budou pfedavany formou jednotlivych VLAN. Poskytovatel musi byt
schopen zajistit do 1 kalendarniho mésice od odeslani poZadavku Ministerstva upgrade na
10Gigabit Ethernet (IEEE802.3ae).

Fyzické rozhrani pro preddni optické vyuZiva optickou trasu single-mode 9/125pm
s konektorem E2000 na strané optického patch panelu.

Vlastni pfipojeni k CMS a potfebné nastaveni zajistuje Poskytovatel. Poskytovatel preda
provozovateli CMS, jim# je Ceskd posta, s.p. (ddle jen ,Provozovatel CMS“) provozni fad
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véetné kontaktnich udaji pro nahlasovani poruch. Poskytovatel musi prokdzat schopnost
spolupréce se ServiceDeskem CMS; pro tyto Gcely miZe byt pracovniky Provozovatele CMS
pozadan o test komunikace a.test komunikace IP VPN MPLS.

Propojeni Poskytovatele a smérovacd InterConnect CMS predpoklada vyuZiti technologie
MPLS VPN na strané Poskytovatele i CMS, propojeni je pak realizovéno dle Inter AS VPN, kde
dochazi k vymé&né VPN-IPv4 NLRI dle RFC 4381 sekce 4.2 Inter-Provider Backbones varianta A,
tj. VRF-to-VRF connections at the autonomous system border routers (ASBRs).
http://datatracker.ietf.org/doc/rfc4381/ a ‘carrier of carriers’ RFC4364
http://datatracker.ietf.org/doc/rfc4364/.

6. Pro IPv6 Routy budou poufzita redistribuce pfes IPv4 dle RFC4659.

7. Smérovaci informace mezi propojovaci siti CMS a jednotlivymi poskytovateli datové
konektivity jsou pfedavany pomoci smérovaciho RFC 4760 Multiprotocol Extensions for BGP-
4 http://datatracker.ietf.org/doc/rfc4760/. Pro propagaci rozhrani mezi poskytovateli
(loopback), které slouzi pro navazani BGP protokolu, bude provddéno pomoci IGP protokolu
IS-IS jak pro IPv4 tak pro IPv6.

8. Vidy bude moino navéazan peering mezi Route Reflektory mezi CMS a Poskytovatelem na
obou lokalitach, kde bude probihat vyména VPN-IPv4 pro Inter-AS VPN.

9. Adresni rozsahy IPv4 spojnic KIVS spravuje, koordinuje a Poskytovateli pfidéluje Provozovatel
CMS.

10. Adresni rozsahy IPv6 spojnic KIVS spravuje, koordinuje a Poskytovateli pfidéluje provozovatel
CMS.

11. Poskytovatel musi v pFipadé potieby zajistit, aby celda jim poskytovand komunikacni
infrastruktura KIVS byla schopna jednotného fizeni kvality sluzby (End-to-End QoS). CMS je
koncipovéno jako separatni poskytovatel sluzeb a procesné definuje jednotné QoS politiky
pro cely KIVS CMS. Jde hlavné o propagaci EXP bitu v MPLS VPN a pFepis znacek do DSCP PE-
CE, tzv. " pipe" tunelovaci reZim MPLS, v némZ je pfi prichodu MPLS pétefi zachovdvana
plvodni hodnota DSCP transportovanych IP pakett (DSCP transparency).

12. Po zprovoznéni propojeni v obou lokalitadch IC CMS, musi Poskytovatel ve své siti zprovoznit
minimalné 2 testovaci sluzby IP VPN a zajisti HW pro provedeni testu jim poskytovaného
fedeni, které musi zahrnovat minimdlné test propustnosti, test QoS, test SNMP protokolu a
test koncového CPE (véetné dodrZeni garantovanych performance parametrd). HW zajistény
Poskytovatelem musi prokazatelné zméfit vSechny performance parametry, a to na zakladé
provozu generovaného od jednotlivych tFid.

13. Infrastruktura Poskytovatele musi v pfipadé potifeby umoinit provozovateli CMS sbér a
vyhodnocovéni provoznich statistik KIVS a poskytnout jeho dohledovému systému informace
na bazi SNMP, syslog a Netflow.

2) Pozadavky ASBR smérovace Poskytovatele

Smérovace Poskytovatele musi byt vybaveny redundantnim napdjenim v reZimu minimdlné N+1 a
musi byt vybaveny duélni Fidici logikou v ramci jednoho 3asi. Smérovace musi byt vybaveny funkci
pFepnuti Fidicich jednotek bez ukonéeni sousedstvi smérovacich protokold. Smérovace musi byt
postaveny na neblokujici architektufe wire-speed portu. Smérovace musi smérovat bez dopadu na
vykonnost tzv. smérovani v HW (smérovani v ASIC). Poskytovatel zpfistupni pfes protokol SNMP v2
nebo SNMP v3 pfistup jen ke ¢teni s maximalni periodicitou 1x za 10 Min pro Ucely diagnostiky.
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3) Pozadavky na koncové CPE

Z dGvodl schopnosti monitorovat kvalitu linky a moznosti zabezpeéeni Sluzby pomoci IPSEC VPN je
tfeba zajistit ndsledujici poZzadavky na CPE zafizeni. CPE bude poskytovat zabezpedené ptipojeni do
CMS 2.0 pres Poskytovatele. CPE musi byt bezpecnostni zafizeni nabizejici zdnovy firewall, pfeklad IP
adres (NAT), IPSec VPN, IKEvl, podpora stavového firewallu pro IPv4 i IPv6. Musi umét moznost
pfepnuti do smérovaciho rezimu bez stavového firewallu na WAN portu. Pro VPN musi umét
autentizaci pomoci Pre-shared klice nebo Certifikatu vydaného kvalifikovanou certifikac¢ni autoritou.
PoZadovand je podpora Route Base IPSec VPN. IPSec tunely musi podporvat minimdlné tuto sadu
bezpelnostnich funkci, pro Sifrovani AES, AES192, AES256, 3DES, protokoly ESP a AH, hash funkce
SHA1 a SHA256, DifieHelmann Group 1, Group 2 a Group 5.

Ze smérovacich protokolll je poZadovan minimalné protokol OSPFv2, OSPFv3, BGP, IS-IS s podporou
pro IPv4 i IPv6, RIPv2, RIPng. Zafizeni CPE musi umét Real-time Network Monitoring na Grovni méfeni
ztratovosti, latence, stability.

Vykonnost prvku bude dle lokality a typu dle KL a to véetné IPSEC VPN.

4) Provozni podminky zfizeni sluzby pfistupu k Interconnectu CMS

Poskytovatel na vlastni ndklady zpracuje realiza¢ni projekt (dale jen ,RP“) konektivity. RP musi byt
zpracovan jak v pfipadé zajisténi konektivity vlastnim kabelem Poskytovatele, tak i v pfipadé
pronajmu optickych vinovych délek od jinych poskytovatell sluZeb KIVS. RP musi obsahovat textovou
a vykresovou &ast fesici konektivitu do Interconnectu CMS véetné souhlasu Ministerstva, pfipadné i
vlastnika objektu (v pfipadé HC Nagano) s uloZzenim v kabelovodu, pribéhem trasy v objektu, i mimo
objekt (aZ po ASBR Router Poskytovatele) zakoncenim optického kabelu v technologické mistnosti -
alokace mista ve stojanu pro zakonceni optického kabelu pfipadné umisténi nového stojanu.

RP se musi Fidit nasledujici osnovou:
Realizaéni projekt stavby

Nazev akce: Napojeni objektu Olsanska 4, HC Nagano
Misto stavby: Praha

Investor:

Dodavatel:

Technickd zprava musi minimdiné obsahovat:
- Profil a typ optického kabelu, optické konektory
- Instalace a montaz optického kabelu
- Optické spojky:
- Trasa a ukonceni optického kabelu
- ZpuUsob naklddéani s odpady
- Vliv stavby na Zivotni prostredi:
- Bezpecnost prace a protipoZzdrni ochrana
- Uzivani verejného prostranstvi
- ReZeni autorského dozoru
- Dokumentace navrhu feseni

RP musi byt schvalen Ministerstvem; Provozovatel CMS zpracuje stanovisko k RP.
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Ukonéeni kabell zajisti na vlastni naklady Poskytovatel ve vlastnich optickych patch panelech
maximalné 2U.

Poskytovatel dodd optické patch cordy dle konektor( v propojovaci mistnosti (na strané Ministerstva
konektor LC), stejné tak patch cord pro konektivitu do CMS (LC-LC).

Poskytovatel se dale zavazuje dodat XFP dle specifikace Provozovatele CMS.

Poskytovatel zajisti funkénost celé trasy az po cilové optické moduly v Interconnectu CMS. Funk&nost
trasy bude doloZena provedenim OTDR méfeni z lokality IC CMS aZ aktivnim prvkiim Poskytovatele,
nebo v pfipadé vyuZiti WDM technologie odpovidajicim méfenim propustnosti vyuZiti vinové délky.
V piipadé pouziti transportni sité, zaloZzené na technologii Ethernet, bude méfeni provedeno dle
RFC2544.

Konfigurace IP connectivity a autonomniho systému Poskytovatele na rozhrani k CMS; tj., BGP
peering, bude provadéna dle specifikace Provozovatele CMS.

Poskytovatel se zavazuje do CMS §ifit (propagovat) pouze routy specifikované Provozovatelem CMS
a na své strané neprovadét jakoukoli manipulaci s adresami subjektd (NAT, Pat, apod.), ktefi nejsou
uzivateli sluzeb CMS, tj. zabrdanit pfistupu ke sluzbam CMS neopravnénym osobam.

Pozadavky na zfizeni, zmény a zrudeni sluzeb spojenych s konektivitou do CMS pFedkldda Koncovy
uZivatel pripojeny ptes Poskytovatele standardni cestou na Ministerstvo prostfednictvim technické
specifikace, a to v rozsahu aktudlné platného katalogu sluzeb CMS.

Poskytovatel bere na védomi a souhlasi, Ze sluzba InterConnect CMS se nepovazuje za nedostupnou,
pokud je nedostupnost zplisobena okolnostmi vyluéujicimi odpovédnost nebo z dlivodu neplnéni
provoznich podminek ze strany Poskytovatele. Za okolnost vylucujici odpovédnost se kromé
okolnosti dle obecné pravni Gpravy povazuje také vyhlaeni mimorddného nebo vyjime¢ného stavu
nebo pozadavek Ministerstva na omezeni nebo docasné zruSeni pfistupu k CMS z ddvodu ohroZeni
bezpelnosti.

Poskytovatel se dale zavazuje provadét ochranu pred Utoky DDoS a ostatnimi znamymi hrozbami ze
svych siti (nap¥. monitoringem poskytovanych sluzeb). Dale je povinen spolupracovat s CMS CIRT na
odstrariovani Gtokel, zejména akceptovéni BGP Blackhole communit. V pfipadé, Ze k takovému utoku
dojde, je Provozovatel CMS opravnén odpojit bez nahrady Poskytovatele od systému CMS do doby
odstranéni bezpeénosti hrozby, kterd vznikla na strané tohoto Poskytovatele. V takovémto pfipadé je
odpovédnost na strané Poskytovatele a p¥ipadné smluvni pokuty za nedodrzeni SLA a vicendklady na
strané Provozovatele CMS i Koncovych uZivatell hradi Poskytovatel.

Pozadavky na zménu operatorského rozhrani/prostiedi pfedklada Poskytovatel Provozovateli CMS
soucasné s pfedb&Znym souhlasem Koncovych uZivateld, ktefi jsou jeho pFipojkami do CMS pfipojeni
a souhlasu odpovédného zastupce Ministerstva. PoZadavek je zaddn 3 mésice pfed poZadovanou
zmeénou.

Informace o pldnovaném provoznim vypadku poskytované sluzby musi Poskytovatel prokazatelné
dorucit na odpovédné pracovisté Ministerstva - HelpDesk MV (dale jen ,HD MV“), a to minimalné 30
dni pred planovanym vypadkem.

Informace o zavadach, vypadcich a chybovosti sluzby je Poskytovatel povinen neprodlené poskytnout
HD MV spravovanému Provozovatelem CMS. Kontaktni tdaje: mail dohled@mvcr.cz nebo
helpdesk.mv@cpost.cz, telefon 974 801 130.

Poskytovatel musi poskytovat sluzbu HelpDesk/ServiceDesk (déle jen ,HD/SD“), a to s dostupnosti
24x7. Poskytovatel predloZi detailni popis procest jeho HD/SD.
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Veskera komunikace spojend sodstrariovanim poruch, vypadky a chybovosti SluZzeb musi byt
realizovana prostiednictvim HD MV a HD/SD Poskytovatele, a to dle stanovenych procesi.

Poskytovatel musi definovat rozhrani foopback pro ovéfeni konektivity na strané Poskytovatele, a to
pro kaZdou jednotlivou sluzbu poskytovanou koncovému uZivateli.

Do prostiedi CMS neni Poskytovateli poskytovan dalkovy pfistup, a to ani pro ovéfeni konektivity.
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